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Wir schauen uns an, welche Einstellungen man auf Windows 11 vornehmen kann, um möglichst
wenig Informationen an Microsoft zu übermitteln. Das sind alles Einstellungen, die man "von Haus
aus" auf Windows 11 machen kann. Später schauen wir uns noch eine Software an, wo man noch
mehr einstellen kann, aber es ist der erste Grundstein, dass wir diese Einstellungen machen.

Also, jetzt haben wir hier Windows 11 und gehen hier
unten auf den Startknopf und wählen hier Einstellungen
(Wenn dieses "Zahnrad" nicht da ist, kann man auch
einfach auf der Tastatur eintippen: "Einstellungen" - und
hier dann die Einstellungen öffnen.)
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Nun gibt es hier unten einen Punkt Datenschutz und
Sicherheit (oder es steht nur Datenschutz)
Bitten den Punkt anwählen, nun können rechts
Einstellungen zum Datenschutz vorgenommen werden.
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Windows 11:
Datenschutzeinstellungen (inkl.
Mikrofon + Kamera)

Schritt-für-Schritt Anleitung: 

 Wie kann ich den Datenschutz & Sicherheit optimal einstellen inkl.
Mikrofon / Kamera? (Für Windows 11)
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Wir beginnen bei unter Windows-Berechtigungen bei
Allgemein und setzen hier alle Regler auf Aus.
 
 
 
 
 
 
 
 
 
 
 
 
 
Ich möchte keine personalisierte Werbung, ich möchte
keinen Zugriff auf lokal relevante Inhalte geben. Das heißt
hier unter Anwendung. Allgemein kann man hier alles auf
Aus stellen bei Datenschutz und Sicherheit.
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Dann gehen wir weiter zu Spracherkennung: Hier auch
den Haken auf Aus stellen bei Online-
Spracherkennung.
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Dann gehen wir zu Freihand- und Eingabeanpassung:
Regler ungeniert auf Aus stellen.
 
(Anm. Elias: Das ist eine nur lokal gespeicherte
Einstellung. Wer das möchte, darf den Regler natürlich auf
Ein anbehalten. Aber ich sehe keinen Grund, warum man
hier das auf Ein haben muss.)
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Dann gehen wir zu Diagnose und Feedback:
Hier nur erforderliche Daten übermitteln anwählen.
Optionale Diagnosedaten auf Aus stellen.
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App-Berechtigungen: Hier können wir festlegen, welche
Programme auf welche Dinge zugreifen dürfen.
 
-> Standort:
 
Grundsätzlich dürfen keine Programme auf meinen
Standort zugreifen. Kein Programm muss wissen, wo
genau mein Laptop sich befindet. Also auf Aus stellen.
 
(Wenn es trotzdem einen Grund gibt, darf man hier auch
für ein gewisses Programm auf Ein stellen. Aber lieber
mal zu streng sein. Also Standort auf Aus.)
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-> Kamera:
 
Die Programme, die ich nicht kenne, müssen nicht
auf meine Kamera zugreifen. (z.B. 3D-Viewer,
Feedback Hub, Lenovo, Microsoft Store...) Aber vielleicht
braucht man Skype, dann lasse ich das auf An.
Firefox, Brave und OBS, die müssen ebenfalls
darauf zugreifen können. Sonst kann ich kein Skyline
mehr machen.
 
Man kann also nicht alle Regler auf Aus stellen, sondern 
man schaut, welche man braucht und welche nicht.
Und wenn es Probleme gibt, kann man immer wieder einen
Regler wieder auf Ein stellen. 
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-> Mikrofon:
 
Auch hier müssen die Einstellungen gemäss dem
individuellen Gebrauch angepasst werden. Es ist sinnvoll,
jede Verbindung auszuschalten, die es nicht
braucht. 

2024-01-09 22 03 49.png

 
2024-01-09 22 06 03.png
 

-> Kontakte:
 
 
Auch da muss auch jeder selber entscheiden: Verwalte ich
meine Kontakte, mein Adressbuch auf meinem Computer?
Oder muss gar nicht drauf zugegriffen werden, dann
mache ich wieder auf Aus. 
 
Grundsatz: Alle Dinge deaktivieren, die es nicht
benötigt. 
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"Funktechnik" verwaltet ob Geräte oder Apps auf die
Funktechnik (WLAN / Bluetooth) des Geräts zugreifen
dürfen. Es empfiehlt sich auch hier alles auf 'AUS' zu
stellen. Siehe Bild rechts. Es gibt Fälle wo dies nicht
möglich ist. Z.B. wenn du eine Kamera oder Gerät hast wo
die Dateiübertragung nur noch per Bluetooth funktioniert
kannst du hier nicht auf AUS stellen. Du kannst aber
grundsätzlich Bluetooth und Wifi ausstellen und nur dann
einstellen wenn du dies benötigst. Siehe: WINDOWS 11:
WLAN und Bluetooth ausschalten
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Trotz dieser grundlegenden Einstellungen empfehlen wir eine zusätzliche Software: DoNotSpy. 
Die Anleitung dazu findet Ihr hier: WINDOWS 10/11: DoNotSpy Installieren und richtig einstellen für
Spionageschutz
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Auf Telegram wirst du informiert sobald ein
neuer Artikel veröffentlicht wird!
HIER ABONNIEREN:

https://t.me/anti_control_info

Wichtiger Hinweis: Wird dein PC mit mehreren Konten genutzt? Z.B. von mehreren Familien-
Mitgliedern? Dann musst du diese Einstellungen für jedes Konto einzeln einstellen!
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